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Памятка 
по организации защиты розничных рынков от террористических угроз и иных посягательств экстремистского характера

1. Ответственность за обеспечение антитеррористической защиты рынка несет его директор, который обязан:

- организовать охрану рынка и проводить регулярные, а также внеплановые проверки организации его охраны, технической укрепленности, оснащенности средствами охранно-пожарной сигнализации;

- охрана рынка может осуществляться милицейскими, военизированными (ВОХР) и сторожевыми подразделениями вневедомственной или ведомственной охраны, частными охранными предприятиями, с помощью технических средств посредством вывода сигнала тревоги на местные (автономные) пульты охраны с обязательной подачей экстренного сигнала тревоги в дежурную часть ОВД или на пункт централизованной охраны ОВО либо с сочетанием этих видов охраны;

- на объекте может функционировать внутриобъектовая (собственная) службы безопасности;
- проводить совместно с руководителем службы охраны детальный анализ особенной охраны рынка с определением уязвимых мест;

- организовать соблюдение пропускного и внутриобъектового режима;

- обеспечивать своевременный капитальный ремонт инженерных коммуникаций, кабельных линий, модернизацию технических средств охраны;

- организовать обучение персонала рынка действиям при возникновении чрезвычайных ситуаций;
- проводить тренировки с сотрудниками службы безопасности (охраны) для выработки и приобретения навыков по осуществлению необходимых мероприятий, как при обнаружении подозрительных лиц и предметов, взрывных устройств и других признаков подготовки терактов, так и мер по локализации и минимизации его последствий.

2. В целях организации надежной антитеррористической защиты рынка рекомендуется иметь следующие документы:

- положение об организации охраны и защиты рынка;

- план охраны при угрозе или совершении террористического акта;

- инструкция по пропускному и внутриобъектовому режиму;

- инструкция (памятка) по действиям должностных лиц и сотрудников рынка в чрезвычайных ситуациях;

- должностные инструкции сотрудникам службы безопасности (охраны) рынка;

- паспорт безопасности рынка;

- противодиверсионный (антитеррористический) паспорт рынка;

- схема оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;
- план обеспечения безопасности рынка (текущий и перспективный);

- перспективный план оборудования рынка инженерно-техническими средствами охраны и обеспечения безопасности (как правило составляется на 3-5 лет с указанием объемов и источников финансирования);

- функциональные обязанности должностного лица, ответственного за выполнение мероприятий по антитеррористической защите рынка.

3. Защита персонала, торгующих, покупателей и посетителей:

- для оперативной передачи сообщений на ПЦО ОВО или дежурную часть органа внутренних дел непосредственно или через специализированные охранные структуры о противоправных действиях в отношении персонала или посетителей объект должен оборудоваться устройствами тревожной сигнализации: механическими кнопками, радиокнопками, радиобрелоками, мобильными телефонными системами и другими устройствами.
Система тревожной сигнализации организуется «без права отключения».

Ручные и ножные устройства тревожной сигнализации должны размещаться в местах, по возможности незаметных для посетителей.

- устройства тревожной сигнализации рекомендуется устанавливать:

а) на постах и в помещениях охраны;

б) у центрального входа и запасных выходах на территорию;

в) в кабинетах руководства;

г) в других местах по указанию руководителя или рекомендации сотрудника охраны.

4. Применение систем охранного телевидения:

- системы охранного телевидения должны обеспечивать передачу визуальной информации о состоянии охраняемых зон, помещений, периметра и территории рынка в помещение отдела информационных технологий.

Применение информационных технологий и технического контроля позволяют контролировать текущую информацию на всем рынке, производить сбор информации, проводить первичный анализ, определить характер нарушения, направление движения нарушителя, определить оптимальные меры противодействия, координировать работу всех служб и своевременно подать сигнал тревоги в органы внутренних дел. Для этих целей создается отдел информационных технологий и технического контроля, являющийся единой диспетчерской службой (ЕДС).

ЕДС представляет собой смену операторов видеонаблюдения под руководством старшего дежурной смены операторов видеонаблюдения. Сменный режим работы позволяет круглосуточно контролировать работу рынка.
- на рынках телевизионными камерами следует оборудовать:

а) периметр территории;

б) главный и служебный входы;

в) другие помещения по усмотрению директора рынка или по рекомендации подразделений охраны.

- в темное время суток, если освещенность охраняемой зоны ниже чувствительности телекамеры, она должна оборудоваться охранным освещением видимого или инфракрасного диапазона. Зоны охранного освещения должны совпадать с зоной обзора телекамер. Для записи телевизионных изображений применяются видеонакопители.

5. Создание системы оповещения.

- система оповещения на рынке создается для оперативного информирования сотрудников, торгующих, покупателей и посетителей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, стихийном бедствии, нападении, террористическом акте) и координации их действий. Порядок оповещения определяется директором рынка;
- оповещение сотрудников, продавцов, покупателей и посетителей, находящихся на территории рынка, осуществляется с помощью технических средств, которые должны обеспечивать:
а) подачу звуковых и световых сигналов в здания и помещения, на участке территории рынка с постоянным или временным пребыванием граждан;

б) трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности.

- эвакуация людей по сигналам оповещения должна сопровождаться:
а) включением аварийного освещения;

б) передачей специально разработанных текстов, направленных на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах и других местах);

в) включением световых указателей направлений и путей эвакуации;

- сигналы оповещения должны отличаться от сигналов другого назначения.

Количество оповещателей, их мощность должны обеспечивать необходимую слышимость во всех местах постоянного и временного пребывания сотрудников, торгующих, покупателей и посетителей рынка.

- возможно применение рупорных громкоговорителей. Они могут устанавливаться на опорах освещения, стенах зданий и других конструкциях;

- оповещатели не должны иметь регуляторов громкости и разъемных соединений;

- коммуникации систем оповещения в отдельных случаях допускается проектировать совмещенными с радиотрансляционной сетью рынка;
- управление системой оповещения должно осуществляться из помещения охраны, ЕДС или другого специального помещения.

6. Территория рынка, основные и дополнительные входы и въезды должны иметь свободные проезды (проходы), которые не подлежат размещению капитальных и временных строений (палатки, ларьки, магазины, торговые ряды), устройству автостоянок, для обеспечения свободного проезда специальной и аварийной техники, беспрепятственной эвакуации граждан.
На территории рынка должны быть размещены схемы эвакуации граждан, а также указатели направлений и путей эвакуации, памятки о действиях граждан при обнаружении подозрительных предметов, поступлении сообщения о диверсионно-террористическом акте в максимально доступном количестве.
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